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Notre architecture

CARTOGRAPHIE DES SERVICES
L’'urbanisation du S.I. par MGDIS

STRATEGIE D'ENTREPRISE

 Urbanisation
* Microservices
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 Docker
e Node.JS
* AngularlS

VISION IT

EVOLUTIONS TECHNOLOGIQUES



Glossaire

Virus / Backdoor / Troyen

Vulnérabilité / Exploit / Faille / O-day
Injection / Déni de service / Canonicalisation
Advanced Persistant Threat / Network scan
Social Engineering / Malware / Scareware



Deux canaux principaux
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Economie de la sécurité

66% des clés USB perdues sont piégées
17,7 MS : CA produits sécurité 2011

Incident sécurité pour 60% des entreprises en
2011 (39% en 2010)

Twitter, Linkedln, Facebook : tous avec une
attaque critique en 2012

NASA : hacke
FBI, CIA, NSA : 1000+ attaques / jour !



Les dernieres nouvelles

CADE METZ BUSINESS 04.05.16 11:00 AM

FORGET APPLE VS. THE FBI: WHATSAPP JUST
IS)%E%IED ON ENCRYPTION FOR A BILLION

rangongiciel

par Stéphane Larcher, le 16 féyrier 2016 12:27 <ririrird
Les hackers réclament 3,6 millions de dollars pour restituer les données et autoriser a
nouveau le fonctionnement du systeme d'information. Dans l'intervalle, des patients sont
déplacés dans d’autres centres hospitaliers de Los Angeles.
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Sécurité & politique

* ANSSI

* RGS
— FEROS

e Spécialité Cyberdéfense a I’ENSIBS



Les bases de la sécurité : pas une
guestion technique, mais de méthode

 Modélisation des attaques

— SD3 = Secure by Design / Default / Deployment

— Analyse de risque : risque = occurrence x séveérité
* Savoir sortir la téte de la technique

— Veille technologique

— Mise en place de bonnes pratiques de programmation
* Ne pas trop en faire

— Le bon niveau, c'est etat de l'art + 1
— Le probleme final est entre le clavier et |a chaise
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Attaques classiques

Client

Zone internet

DMZ

Zone intranet

Intranet enfoui

Affichage en clair
du mot de passe

Attaque MITM
Session hijacking

Injection SQL
Déni de service

Client non
autorisé

Injection SQL
Déni de service

Analyse des DLL Accés non identifié¢ | Déni de service Escalade de
Lancement usurpé XML Bombing Attaque brut MDP privileges
Escalade de
priviléges
Zone de mot de HTTPS (100% flux | Validation par Blocage des Paramétrisation
passe invisible a + déploiement) Schema XML UserAgent compléte +
VUPassword Tunnel VPN Cryptage MDP externes par validation
MDP invisible en Sessions sans Annuaire LDAP défaut préalable
mémoire cookie Timeout aléatoire Comptes dédiés

Certificat client

Authentification
sur proxy

sur validation MDP

Code Access
Security (XML)




Attaques sur le client

» Affichage en clair du mot de passe
— Principe de VUPassword
— Lock de session
— SecureString
* Référence invisible en mémoire
— Analyse DLL par ILDASM
— Protection par hash
— Ne pas oublier le sel... (voir plus loin)
* Authentification client
— Authentification intégrée / LDAP / propriétaire
— Probleme d'accessibilité internet
— Chiffrage des crédentiels



Attaques sur internet

 Par defaut, le flux HTTP est en clair
— Man In The Middle
— Capture TCP d’un GET avec Wireshark

* Mise en place de HTTPS

— Principe de fonctionnement

— Limitation de sécurité des certificats
* Session Hijacking

— Déconnecter proprement

— Attention aux cookies

— Gérer les timeouts



Trafic Ethernet

T Intel{R) 82567LM™ Gigabit Network Connection: Capturing - Wireshark - IEIIﬂ
Eil= Edit Wiew Go Capture  Analyze  Statistics  Help
EY & @ | =L o e T IE|(EE QAaa B MM -
Filter: I *  Expression... Clear apply
I Destination | Pratocal I Info =
172.16.10.123 TCP prat > http [FINM, ACK] Seq=l Ack=1l win=64078 Len=0
172.16.1.7 TCR http > prat [Ack] Seg=l ack=2 win=65187 Len=0
172.16.1.7 TCP http > prat [FIM, Ack] Seq=l Ack=2 win=65187 Len=0
172.16.10.123 TCP cmmdriver = http [SYM] Seq=0 wWin=564512 Len=0 MsSs5=1460
172.16.1.7 TCP http > cmmdriver [SYM, ACK] Seq=0 Ack=1l Win=565535 Len=0 MSS=146
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0lc0 &5 Zh 20 4d 53 49 45 20 2; MSIE ©.0; win
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Attaques sur le métier

* Injection SQL
— Démonstration
— Sécurisation : simplement coder proprement

 Débordement de tampons
— Principe
— Une des raisons pour les L4G
* Fonctionnalité non autorisée
— Défaut de programmation

— Backdoor intentionnelle
— Abus de licence



if (VerifPassword())
// CodeConfidentiel
else
// Rejeter

Public VerifPassword()

{
Var input[8];
Return comp(input,'coucou’);

by
Goto KO /m/
Goto OK dule
Call Comp
INPUT
coucou XxxX Xxxx Gall Diff




Failles de cryptographie

* Cryptographie symétrique / asymétrique
* Algorithmes de hash / signature

— MD5 : terminé

— SHA1 : collisions possibles

— SHA256 : pas sans sel

— SHA256 + sel : pas nécessairement suffisant
(LinkedIn)

* On commence par la base : démo



¥ hash md5s - Recherche Google - Mozilla Firefox 101 x|

Fichier  Edition  Affichage  Historigue  Delicious  Marque-pages  Outlls 2
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“ | 8 hash md5 - Recherche Google & |

B

Web |mages Maps Actuslités Yidéo Grmail plus »

GO (-ng»e |hash mdh Fiechercher %‘:““cée

Rechercher dans @ @ wWeb © Pages francophones © Pages © France

Connexion =

Web

Décrypter wotre HASH MD5 instantanement.

Yoici un outil en ligne vous permettant de retrouver le mot de passe correspondant & votre
HASH MD3.

weawy. authsecu. comfdecrypter-dechiffrer-cracker-hash-mddidecrypter-dechiffrer-cracker-
hash-md5 php - 48k - En cache - Pages similaires

MD5 - Wikipedia

13 noy 2003 ... L'algorithme MDS, pour Message Digest 5, est une fonction de hachage ...
Firefox cormme MD Hash tool [1] afin d'automatiser ce contrdle. ..

frowikipedia. orgiwiki/MDS - 47k - En cache - Pages similaires

md5 Hash Generator - [ Traduire cette page |

About md5 Hash Generator... This is just a simple tool to cormpute the MDS hash of a string.
String:. Copyright @ 2004-2008, Sunny Walker, ...

whwaw. miraclesalad. comfwebtools/md5. php - 4k - En cache - Pages similaires

AtoutFox (Foxpro) - hash md5

Permet de calculer le hash md5 d'une chaine de caracteres, ou d'un fichier complet Wersion
Windows: Client: XP ou 2000 praf serveur: 2000 ou 2003 Utilise: ...

whwnwy. atoutfox orgfarticles. asp? ACTION=FCOMNSULTER &ID=0000000627 -

10k - En cache - Pages similaires

HASH MD5 RESEARCH - PROGRAMME PERMETTAMNT DE RECUPERER | E MOT (EN ...

9 messages - 5 auteurs - Dernier message @ 21 oct 2007

Exemple de programmation - HASH MD5 RESEARCH - PROGRAMME PERMETTARNT DE
RECUPERER LE MOT (EN CLAIR) ASS0CIE A UN HASH MD3 YA INTERNMET, ...

www vbfrance. com/codes/HASH-MD5-RESEARCH-PROGRAMME-FERMETTANT-
RECUPERER-MOT-CLAIR_40976 aspx - Pages similaires

Feverse MD5 hash lookup - [ Traduire cette page |

This form uses several MDS databases to look up an MD5 hash and return its original
counterpart. ¥You may use the second field to first generate an MD5 hash ...

tools. benramsey. com/md3d/ - Sk - En cache - Pages similaires

hash md5 - Archives f Au secours, ©F C++/ C++ MET
B messages - 2 auteurs - Dernier message @ 23 déc 2004
Trouvez ici un message a propos de hash mdS, C/ C++/ C++MNET

P R T Loa DRACIN BARE SSTTOTT o o Moo o ool o

Résultats 1- 10 sur un total d'environ 546 000 pour hash md5 (0,54 secondes)
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¥)Décryptez votre HASH MDS5 instantanément. - Mozilla Firefox
Affichage
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| Décryptez votre HASH MDS5 insta... ﬁ |

10 cours Anglais gratuits

Perdez quelques kilos Défilé Anne Yalerie Hash

Faites Un Test De Miveau Gratuit Et
Suivezr Moz Caours Personnalisés
www, Gernglizh.fr
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Accueil
Eevue de presse
Contadtezr-nous
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L'e-comrmerce

Internst et la wis privé
Les virus, Wers et Hoax

Les Spams et Antispam
TrendMicro

Annonces Google
Decryater
Cracker
Passvwords Finder
bt
Logiciel Passe

Revivez tout du d&filé Anne Valerie
Haszh sur Yague.fr
www, vague,fr

avant les fétes : soupe aux choux,
régimes et recettes digtétiques
www.guide-regime.com/recettes

Annonces Google

uth ecu

€ Réseau des Enty

Décryptez votre HASH MD5
par Sébastien FONTAINE (_SebF)

HASH
Mot de pazze ! ItDtD

HASH MDS I D échiffrer

1 - Fonction de décroptage MODS

2 - Composition de |s base

2,1 - Liste des carackéres utilisés
2.2 - Définitions des différentes méthodes
2.3 - Applications des méthodes

3 - Suivi du développerment

2.1 - Probléme restant

DosS

Liztes des didionnaires
Les Scan UDP =t TCP
Brute force DMS
Sniffers et Antizniffers
Attagque de Switch
Attague d'HSRP

SEL et TLES

Ethernet

2.2 - RoadMap
2.3 - Suivi du projet

1 - Fonction de décryptage MD5

Le HASH MDS est une fonction irréversible, ce qui signifie qu'il n'existe pas d'algarithme ou de fondtion permettant
de retrouver la chaine d'origine 4 partir de zon HASH.

La seule méthode pour déchiffrer un HASH est de crypter un ensemble de chaines de caractéres. Ainsi, chaque
chaine cryptée sera comparée au HASH recherché jusqu'a trouver la correspondance. Il existe principalement 3
methaodes qui sont la comparaison par

- Brut force, qui consiste 4 générer toutes les cormbinaisons possible d'une chaine pour une longueur donnée.
Cette méthode est trés longue.

- Dictionnaire, qui consiste 3 utiliser les rmotz d'un dictionnaire.
dernande bezucoup d'espace et de temps.

C'est beaucoup plus pertinent, mais ¢a

- Rainbow table, qui consiste 4 la recherche d'empruntes, c'est un bon compris entre le temps et 'espace, mais
cela reste tout de rmére tréz long.

L'idée de |'outil en ligne proposé est de vous permettre de déchiffrer un HASH MDS instantanérment (inférieur 3 3
secondes). Pour cela, nous avons générés 500 Millions de HASH stockés dans la base de AuthSecu.com. Ainsi, vous
pourrez dizsposer d'une méthode qui outrepasse le probléme de mémoire et de temps.

L'intérét de cet outil est gu'il requéte dans une base composée principalement de didionnaire frangaiz o0 chaque
mot & subit des variation brut force, Augmentant ainsi au maximum la pertinence et les chances de trouver votre
HASH.
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Détaction, nettoyage et protection contre les Spyware, Ingénieur Systémes ou Réseaux ? Faites Votre Choix et
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AtasOriginRecrute. fr
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©)71dbe52628a3f83a77ab494817525c6 - Recherche Google - Mozilla Firefox 101 x|

Fichier  Edition  Affichage  Historigue  Delicious  Marque-pages  Outlls 2
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“ | 8 Fr1dbe52628a3f33a77ab494817... £ | F

Web |mages Maps Actuslités Yidéo Grmail plus » Connexion =

GOUS[Q [71dbe52628a 3163577049481 76256 Recherchey | Bdieihe avancée

Rechercher dans @ @ wWeb © Pages francophones © Pages © France

Web Résultats 1 - 10 sur un total d'enviran 254 pour f71dbeb2628a3f83a77ab494817525¢6 (0,11 secondes)

Reponse MWD 2eGroupitare] Vérification du mot de passe, entraide ..

& messages - Dernier message © 29 oct

sPwdStocke est une chafne = "f71dhe52628a3f83a7Tah494817525c6" sHashPwd est une
chaine = HashChafne(HA_MDS 128 sPwd) ...

whanw. generation-nt. com/reponsesfed12-egroupware-verfication-mot-passe-entraide-

3238031 html - Pages similaires

Tester la fiabilite de son mot de passe - Tux-planet

md5force to f71dbe52628a3f83a77ab494817525¢6 4 ... mdSforce
0123456789abcdefghijklmnopgrstunsyz. £ 1dbe52628a383a77ab494817525¢6 6 ...

wwy tux-planet fiftester-la-fiabilite-de-son-mat-de-passed - 53k - En cache - Pages similaires

htysgl convertir mot de passe enmds - Page 2 - Forum des développeurs

Et dans ta base tu devrais avec ff1dbe52628a3f83a77ab494817525¢6 aussi car ... Et donc
fT1dbe52628a3f83a77abd94817525c6=f7 1dbeh2628a3f83a77ab494817525c6 , ...

wanyy. developpez. netforums/d402786-2/bases-donnees/mysglfadministration/mysgl-convertir-
passe-mdas - 218k - En cache - Pages similaires

phpBE-fr.com + Probleme Hebergeur : Installation - Page 2

sa pas lair de marcher, jai été dans maon phpmyadmin et Sgl et mis la requete, UPDATE
phpbb_users SET "user_password™ = "f7 1dbe52628a3f83a77ab434817525¢6" ...
forums. phpbb-fr. comfsupport-installation-phpbb3/sujet 1585813-15 html - I y a 2

heures - Pages similaires

Contenu de la table “jacl?2 group” — INSERT INTO “jacl? group ...

<br fx\in', O, 1209824147 1, MULL, MULL, MULL, 2 jpg", 0, ", NULL), (3, ' juju’, juju’,
f71dbe52628a3f83a77ab494817525¢6', 'h', "1986-10-19', ...

forge. jelix. argfsundwechangelappdinstalliwechange_install_data.mysgl.sql -

Bk - En cache - Pages similaires

wechange - Changeset 76 - Jelix Forge - [ Traduire cette page |

3, 3, UPDATE membres SET "password ='ff 1dbe52628a3f83a77ab494817525¢6", ... 95, (1,
‘bastnic’, 'bastnic’, fT1dbeb2628a3f83a77ab494817525c6", ', ...

forge. jelix.argfprojectsfwechange/changeset/76 - 99k - En cache - Pages similaires

Autres résultats, domaine forge. jelix. org

planst.evolix.arg
e hash MDA an format hewadérimal fT1dbhef?628a3M3a77abhd94817525 06 nar puemile

[
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Web |mages Maps Actuslités Yidéo Grmail plus » Connexion

GOUS[Q [71dbe52628a 3163577049481 76256 Recherchey | Bdieihe avancée

Rechercher dans @ @ wWeb © Pages francophones © Pages © France

Web Résultats 51 - 53 sur 53 pour f71dbe52628a3183a77ab494817525¢6. (0,08 secondes)

passwiord2mds - password to mdS list(s) - [ Traduire cette page |

toto f71dbe52628a3f83a77ab494817525¢6 touchstone

Hadb28cdbdE7 14991 207952367 105b77 tove a2649d165191e9391 elebdsfhEe18bet previous
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‘adminnsme” varchar (255) collate latinl general ci NOT NULL defsult '',
"password’ wvarchar (255) collate latinl general ci NOT NULL default '',
PRIMARY KE¥ ("ILD")

| ENGINE=MyISiM DEFAULT CHARSET=latinl COLLATE=latinl general ci AUTO INCREMENT=1 ;

-— Contenu de la table “ch admins’

-— Structure de la table “ch _chatters’

CREATE TAELE "ch_chatters” |
"ID kigint (20) NOT NULL auto_increment,
“chatter” warchar (255) collate latinl general ci NOT NULL default '',
‘password’ wvarchar (255) collate latinl general ci NOT NULL default '',
‘emall’ warchar (2553) collate latinl general ci NOT NULL default '',
PRIMARY KE¥ ("ILD")
| ENGINE=MyISAM AUTO INCREMENT=4 DEFAULT CHARZET=latinl COLLATE=latinl general ci AUTO INCREMENT=4 ;

-— Contenu de la table ‘ch chatters®

INSERT INTO ‘ch chatters® VALUES (1, 'alexandre', '1d17ac8c3is5515c42fd4cS2718446desh', ! alex_!free.fr' 1:
INSERT INTQ “ch chatters® VALUES (2, 'malex', 'f71dbeSZ628a3f33a77ab4594317525c6', 'totolfree.fr'): =l
INZERT INTQ "ch chatters’ VALUES (3, 'toto', 'f£71dbeSZ623a3f33a77ab494517525c6', 'totolnoos.fr'):

-— Structure de la table ‘ch_messages’

CREATE TAELE “ch _messages” |
"ID kigint (21] NOT NULL auto_increment,
"poster’ warchar (255) collate latinl general ci NOT NUOLL default ',
‘message” mediumtext collate latinl general ci NOT MULL,
‘registered® int(11) NOT MNULL default '0',
"time® bigint(21) default NULL, =
A L|_I
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Failles de cryptographie

e Force brute

— Rarement utilisée seule
— Exploit 0-day sur SSL =16 000 S

e Déchiffrage intelligent
— Analyse de la durée de l'algorithme
— Rainbow tables

* Faille dans les algorithmes de cryptographie
— SSL 1024 inutile si génération de clé incorrecte

— Difficile d’obtenir du hasard d’un ordinateur
— Ne surtout jamais créer des algorithmes propriétaires



Principe du moindre privilege

* Sil'application est compromise

— Ne pas étre administrateur

* Principe de |la défense en profondeur

— Moindre privilege multi-niveaux



Etat de l'art

e Utilisation de normes (OAuth, SAML, etc.)
* Fédération d’identités

* Bien séparer authentification / identification /
habilitation : approche microservices



Conclusion

e La sécurité est un vrai métier

— Mythe du pirate informatique en berne

— Aujourd’hui : une mafia organisée




